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POLITICA DE SEGURANGA E FLUXO DE DADOS:

1- INTRODUCAO:

O Cartdrio de Notas e Protesto de Toritama (PE) estabelece através desse documento
que sera de conhecimento amplo de todos os seus colaboradores as diretrizes de
segurancga e de privacidade dos dados em consonancia com as disposi¢coes legais
estabelecidas pela LEI n° 13.709/18 ( LEI GERAL DE PROOTECAO DE DADOS) e que
devem ser cumpridas em sua integralidade.

2- OBJETIVOS:

Tragar diretrizes para que o tratamento de dados coletados em fungao da
atividade publica para qual foi delegada pelo Poder Judiciario para as Serventias
Extrajudiciais, cujos atos sé@o realizados para o cumprimento de obrigac&do legal ou
regulatoria pelo controlador, nos termos do art. 7°, Inc.ll, da Lei 13.709/18, sejam
executados visando a privacidade dos dados pessoais com eficiéncia, eficacia e
competitividade, de modo seguro, garantindo a confidencialidade, integridade,
disponibilidade, autenticidade e legalidade.

Estabelecer as condutas adequadas para em relacdo aos tratamentos de
dados, bem como limites, competéncias e responsabilidades de cada operador visando
uma politica de seguranga e privacidade de dados a que tem acesso em virtude do
exercicio das suas atribuicoes legais.

3- APLICABILIDADE:

Esse documento é elaborado contendo as decisdes do CONTROLADOR
no que tange ao tratamento de dados e deve ser de conhecimento e aplicabilidade



rigorosa nos limites aqui estabelecidos pelos os colaboradores, estagiarios, prestadores
de servicos, terceirizados, conveniados, credenciados, fornecedores, clientes, menores
aprendizes, ou quaisquer outros individuos ou entidades que venham a ter acesso e/ou
utilizar, direta ou indiretamente, os dados sensiveis ou pessoais do Cartério de Notas e
protesto de Toritama(PE).

4- DAS VEDAGOES
Sao vedados aos agentes contidos no item 3 do presente instrumento:

- O uso de dados pessoais e sensiveis em publicagdes mesmo que de cunho
académico.

- As informagbes prestadas sem que seja por meio de certidées.

- Exigir e arquivar quaisquer documentos que nao tenha finalidade direta com o
ato ou que nao esteja previsto nas normas legais ou tabela de fluxo.

V- Descartar materiais que contenham dados pessoais e sensiveis sem observar a
desfiguragcao do documento.

V- Compartilhar por qualquer meio dados sensiveis ou pessoais que tenha obtido
das suas atribuigdes na serventia e por meio da sua atividade regular.

VI- Utilizar dados ou mesmo quaisquer signo distintivo da serventia sem o
conhecimento prévio do controlador.

VIl-  Todas as informacdes que forem obtidas por meio do exercicio de atribuicbes da

serventia sdo sigilosas e ndo podem ser compartilhadas sem prévia autorizagdo do
controlador.

VIll-  Descumprir as obriga¢des da legislagdo de prote¢cdo de dados ou quando néo
tiver seguido as instrucdes licitas do controlador
IX- Vedacao do uso de internet para fins pessoais, bem como download, sites

suspeitos ou que violem os bons costumes ou a legislagéo vigente, sendo permitido o
uso de e-mail e whatsapp e whatsappweb para fins profissionais e comunicadores
instantaneos que apds usado fora do horario de expediente normal ndo configuram
sobrejornada, sobreaviso ou plantdo do colaborador, visto que isso pode ocorrer por ato
de liberalidade e/ou conveniéncia do proprio colaborador sem expressa e prévia
requisicao da Serventia de Notas e protesto de Toritama(PE).

X- E vedado os uso de dispositivos particulares sem que seja devidamente
verificada a ocorréncia de alguns malware ou virus através do programa antivirus.
Xl- E vedado o uso de midias sociais em nome da serventia sem autorizagdo do

controlador e a sua qualquer referéncia a serventia deve estar relacionada as atividades
profissionais. O colaborador é responsavel por sua conduta no uso das midias sociais,
vedado o uso de conteudos ndo autorizados que violem o sigilo profissional

Xll-  E vedado o compartilhamento de senha e o uso de hardware do cartério por
terceiro, salvo por autorizagdo do controlador.
XllI-  E vedado o compartilhamento de senhas e uso indevido do certificado digital do

controlador instalado em cada maquina para fins de uso nas centrais do Colégio Notarial
do Brasil, busca de indisponibilidade, nas Central de Protesto e envio da DOI, caso seja
apurado uso irregular do certificado digital pelo operador cabera procedimento
administrativo para apurar a responsabilidade pelo uso indevido.

5- Gestao de acesso pelos Operadores da

O acesso aos computadores da serventia é realizada mediante senha do Windows
mudada periodicamente a cada 02 ( dois) meses e 0 acesso ao sistema que opera os
atos digitais é realizado por senha pessoal e intransferivel.



As atividades de cada operador é efetuada por determinagao do controlador, cabendo
somente a este a responsabilidade de indicar ao sistema quais atividades podem ser
praticadas por cada operador.

O uso de centrais de compartilhamento de dados da Colégio Notarial do Brasil, pesquisa
na central de indisponibilidade, DOI, Central de Testamento, e-notariado, é realizada
através de certificado digital em nome do controlador e instalada em cada uma das
maquinas da serventia.

O acesso a central nacional protesto é efetuada mediante login do Controlador.

O acesso ao SISCOAF é efetuado através de senha do controlador, sendo vedado
revelar a terceiros o envio de tais informagdes de carater sigiloso.

Apos o desligamento do colaborador deve ser bloqueado o acesso do mesmo
imediatamente ao sistema.

6- CONTROLE DE ACESSO AO AMBIENTE FiSICO DA SERVENTIA

Ambientes Fisicos: o acesso as dependéncias devem ser autorizados pelos operadores
e controladores, mediante o uso de senha, sendo vedado a entrada de pessoas nao
autorizadas.

Audio, Videos e Fotos: Qualquer atividade relacionada a gravacgéo de audio, video ou
foto dentro das dependéncias , deve ser autorizada pelo controlador, inclusive no ambito
académico ou uso nas midias sociais.

7- REMOCAO DE PROGRAMAS DE RASTREIO OU BLOQUEIO DE INTERNET E
ANTI-VIRUS OU REMOCAO DE SOFTWARE

A remocao de quaisquer software somente pode ser efetuada pelos profissionais de Tl
da Serventia ou mediante autorizagao do controlador.

Os softwares de seguranga, como antivirus e patches de segurancga, ndo devem
ser desinstalados sem a autorizagao prévia do Gestor de Segurancga da Informagéo.

8- DESCARTES DE MATERIAIS CONTENDO DADOS PESSOAIS OU SENSIVEIS

Todo e qualquer material a ser descartado deve seguir os preceitos da Corregedoria
Geral de Justica e do provimento 50 do CNJ, devendo antes do seu descarte fisico ser
devidamente digitalizado e mantido em dispositivo de armazenamento — HD externo e
sendo vedado o uso fora da finalidade que tenha sido coletado.

Os descartes fisicos devem ser efetuado através de desfiguragéo total dos dados
através de trituradores de Papéis da serventia, sendo vedado o mero descarte sem as
cautelas expostas nesse documento.

9- CONTROLE DOS DADOS NAS ESTAGOES DE TRABALHO

O acesso as estacgoes de trabalho é pessoal e ndo deve ser compartilhada com terceiro
estranho ao servigo.

Os dados sensiveis ou criticos, em papel ou em midia de armazenamento eletrénicas,
devem ser guardadas em lugar seguro quando ndo estiverem em uso, especialmente
quando as dependencias fisicas estiverem desocupadas. Quando em uso, o
colaborador devera tomar as medidas de seguranca para evitar o vazamento ou uso
indevido dos dados.



Os recursos de processamento de informagao (computadores, notebooks, servidores,
etc) devem ser mantidos desligados ou protegidos com mecanismo de tecla de bloqueio,
senhas ou outros controles, quando ndo usados.

Os papéis que contenham dados pessoais ou sensiveis devem ser removidos das
impressoras ou quaisquer dispositivos de scanner, digitalizadora, imediatamente apods
0 UsO.

10- ACESSO REMOTO

O trabalho e acesso é permitido somente ao suporte técnico de Tl ou ao suporte técnico
do sistema virtus, mediante solicitacdo de dos programas: anydesk e teamview, deve
ser solicitado o acesso para o operador que estiver de uso da maquina, sendo vedado
permitir acesso a terceiros que nao especificados, salvo com autorizagao expressa do
controlador.

O acesso remoto por colaborador deve ser feito somente através de comunicado e
autorizagao do controlador.

11- DAS CLAUSULAS PARA CONTRATAGAO DE PRESTADORES E SERVIGCOS E
COLABORADORES

As contratagbes de prestadores de servicos e colaboradores que que lide com
tratamento de dados e tenham acesso as informacgdes da Serventia de Notas e Protesto
de Toritama deve ser precedida de devem ser precedidos por termos de
confidencialidade e clausulas contratuais relacionadas a Seguranga da informacao e
privacidade.

12- COPIA DE SEGURANCA (BACKUP)

O cartério de Toritama mantém cépia de seguranca extraida diretamente do servidor
através de armazenamento na Nuvem e em dispositivo externo (HD).

13- COMPARTILHAMENTO DA SENHA DE INTERNET ( VEDAGAO)

E vedado o compartilhamento da senha de internet usada pelo Cartério, devendo
disponibilizar uma rede propria para acesso de clientes e mudancas periédicas da senha
para evitar acessos indevidos.

14 — INSPECAO REGULAR

A serventia de Notas e Protesto de Toritama(PE) solicitara a cada intervalo de 02 ( dois)
meses a inspegao e verificagao pelo técnico de Tl e sistema sobre a vulnerabilidade dos
ativos.



